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Hol kezdodik az informaciovédelem?

» Szabalyzok ¢és jogosultsigok -2 iranymutatis az
onkéntes jogkovetéshez/igazodashoz

» Folyamatos feliigyelet = Incidensek (rosszabb esetben
utdlagos) ¢szlelese

» Beépitett kontrollok - nemkivanatos események
bekovetkezésének  valos  1dejii jelzése,  akar
megakadalyozasa




Hol veégzodik az informaciovedelem?

Disztopia

» Tulkontrollalt kornyezet  vs.
felhasznalol tudatossag fejlodese

» Szabalyzok  és kontrollok
mentesitik a felhasznalot a
felel0sseg alol

» Hibak ¢és problémak tokéletes
kiszuirése —=> nincs tovabbi
fejlodés, csak tokéletes mitkodés
az adott szinten

Utopia

®» Lelhasznalo tudatossaga,
alkalmassaga ¢s szandéka egyre
kevesebb szabalyzot igényel

®» Eoyszerll iranymutatas elegendo
a megfeleld mikodéshez

» KAIZEN ¢és LEAN eszkozokkel
a felhasznalok folyamatosan
fejlesztik a rendszert



Mi az informaciovédelem?

®» [nformacidaramlas biztositasa = minden tevékenység alapja
®» [nformacidoaramlas:

> az informaciok rendelkezésre allasa
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» Az informacidégazdalkodas eszkdze az informaciovédelem, amelyet az
informaciogazdalkodast folytatd a sajat jogos (vagy jogtalan) érdeke
védelmében ¢és képviseletében folytat.

» az informacidk megosztasa




Informaciok megszerzese 1.

®» [nformaciokkal szembeni novekvoé elvarasok Vvs. globalizacio,
osszekapcsoltsag, felgyorsult folyamatok

® [nformacio megszerzésének legalis modjai:

» Mmegfigyelés
> Jogszabaly altal garantalt hozzaférés
» Onkéntes adatszolgaltatas

> adatbazis vasarlas




Informaciok megszerzese 2.

» Nem kelléen megalapozott vagy ellenséges informacidigény -2
informaciovédelmi eszkozok:

» postagalamb, lovasfutar

» Jogosultsagok, jelszavas védelem, hardver titkositas, fizikal elzaras...

$

= MINEL TOBB A LEHETOSEG, ANNAL NAGYOBB A VALOSZINUSEG!

» digitalizacio, virtualis rendszerek = novekvo kockazatok

®» Dezinformalas: alkalmazok vagy elszenvedok lesziink?




Informaciok megosztasa 1.

Az informaci0k megosztasanak elokészitése soran meghatarozando:

» Mit kell megvédeni?

» konkrét informacio, hordozo, utvonal...

» Implicit informaciok = az ember és képességeinek védelme!

» Kit6l vagy mitdl kell megvédeni?
» kockazatok és veszélyek becslése

» valos idejl feliigyeleti és kontrollrendszer




Informaciok megosztasa 2.

®» Beavatkozas a nemkivanatos folyamatba

» Incidens ¢s kezelésének értékelése = kontrollok fejlesztése

®» Hordozhato eszkozok

> elvesztés/ellopas, integritas sériilése, megsemmisiilés. ..

> logikai védelem: sziikségesség és indokoltsag

» K0z0s hozzaférésii adatbazisok, konyvtarak
» naplozas!

> beavatkozasra alkalmas kontrollok




Kiegeszitesek az informaciovedelemhez

» Az informaciogazdagsag figyelemszegényseget szul.”

» Felhasznalok egyéni feleldssége, tudatossaga, képességei

®» Felhasznalok szandékai!

» A kontrollok ¢és felhasznalok parhuzamosan fejlesztése az
interakciok 0sztonzésével a fenntarthaté mikodes erdekében




K0szonom a figyelmet!




